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第9編：組織として実践するためのスキル・知識と人材育成【レベル共通】
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セミナー内容
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編 テーマ

第1編
サイバーセキュリティを取り巻く背景

第2編
中小企業に求められるデジタル化の推進とサイバーセキュリ
ティ対策

第3編
これからの企業経営に必要なIT活用とサイバーセキュリティ
対策

第4編
セキュリティ事象に対応して組織として対策すべき対策基準
と具体的な実施

第5編
各種ガイドラインを参考にした対策の実施

中小企業サイバーセキュリティ社内体制整備事業
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セミナー内容
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編 テーマ

第6編
ISMSなどのフレームワークの種類と活用法の紹介

第7編
ISMSの構築と対策基準の策定と実施手順

第8編
具体的な構築・運用の実践

第9編
中小企業が組織として実践するためのスキル・知識と人材育
成

第10編
全体総括

中小企業サイバーセキュリティ社内体制整備事業
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第22章. サイバーセキュリティ対策を実践するための知識とスキル

第23章. 人材の知識とスキルの認定制度

中小企業サイバーセキュリティ社内体制整備事業
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第22章. サイバーセキュリティ対策を実践するための知識とスキル
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デジタルスキル標準（DSS）

ITスキル標準（ITSS）

ITSS＋（プラス）

ｉコンピテンシ ディクショナリ（iCD）

第9編. 組織として実践するためのスキル・知識と人材育成【レベル共通】
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デジタルスキル標準（DSS）
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第9編. 組織として実践するためのスキル・知識と人材育成【レベル共通】

【参照：テキスト22-1.】
P3
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DXリテラシー標準（DSS-L）
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第9編. 組織として実践するためのスキル・知識と人材育成【レベル共通】

【参照：テキスト22-1-1.】
P3～P5



図❷

図❸

DXリテラシー標準（DSS-L）
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第9編. 組織として実践するためのスキル・知識と人材育成【レベル共通】

【参照：テキスト22-1-1.】
P6～P11

学習のゴール
要素 ゴール

マインド・スタンス
社会変化の中で新たな価値を生み出すために必要なマイン
ド・スタンスを知り、自身の行動を振り返ることができる
こと

Why（DXの背景）
人々が重視する価値や社会・経済の環境がどのように変化
しているか知っており、DXの重要性を理解していること

What（DXで活用され
るデータ・技術）

DX推進の手段としてのデータやデジタル技術に関する最新
の情報を知った上で、その発展の背景への知識を深めるこ
とができること

How（データ・技術
の利活用）

データ・デジタル技術の活用事例を理解し、その実現のた
めの基本的なツールの利用方法を身につけた上で、留意点
などを踏まえて実際に業務で利用できること
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DX推進スキル標準（DSS-P）
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第9編. 組織として実践するためのスキル・知識と人材育成【レベル共通】

【参照：テキスト22-1-2.】
P11～P12
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DX推進スキル標準（DSS-P）
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第9編. 組織として実践するためのスキル・知識と人材育成【レベル共通】

【参照：テキスト22-1-2.】
P12～P18
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DX推進スキル標準（DSS-P）
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第9編. 組織として実践するためのスキル・知識と人材育成【レベル共通】

【参照：テキスト22-1-2.】
P18～P19

生成AIに関する事項
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ITスキル標準（ITSS）
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第9編. 組織として実践するためのスキル・知識と人材育成【レベル共通】

【参照：テキスト22-2.】
P20
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ITスキル標準（ITSS）
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第9編. 組織として実践するためのスキル・知識と人材育成【レベル共通】

【参照：テキスト22-2-2.】
P21～P26

IT人材の成長や評価を行うための３つのポイント。
1. キャリアフレームワーク
職種ごとにレベルが分かれており、全11種類と35の専門分野がある。
＜テキストP21参照＞

2. 職種の概要
それぞれの職種がどんな仕事かの説明。
＜テキストP22参照＞

3. 達成度指標
各人の経験や実績に基づいて7段階に評価する。
＜テキストP24参照＞

キャリア
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ITスキル標準（ITSS）
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第9編. 組織として実践するためのスキル・知識と人材育成【レベル共通】

【参照：テキスト22-2-3.】
P26～P29

IT人材が必要とする能力や技術。
1. スキルディクショナリ

ITスキル標準で定義されたすべてのスキルや知識を網羅している。

2. スキル領域とスキル熟練度
職種ごとにスキルや知識の整理を行い、それぞれのレベルを示してい
る。

3. 研修ロードマップ
職種ごとに必要なスキルを習得するための研修科目を明示している。

スキル
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ITSS＋（プラス）
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第9編. 組織として実践するためのスキル・知識と人材育成【レベル共通】

【参照：テキスト22-3.】
P30～P38

従来のITスキル標準（ITSS）を拡張し、第４次産業革命に向けられて求め
られる新たな領域の新しいスキルをカバーするために策定された。
1. データサイエンス領域
大量のデータを分析し、その結果を仕事で活用するために必要なタス
クやスキルをまとめたもの。＜テキストP30参照＞

2. アジャイル開発領域
アジャイル開発のスキルを高めるための分野。＜テキストP33参照＞

3. IoTソリューション領域
IoT技術に必要なスキルを高めるための分野。＜テキストP34参照＞

4. セキュリティ領域
企業のセキュリティ対策に必要なスキルや知識を整理・評価するため
の枠組み。＜テキストP35参照＞
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ｉコンピテンシ ディクショナリ（iCD）
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第9編. 組織として実践するためのスキル・知識と人材育成【レベル共通】

【参照：テキスト22-4.】
P41

• 企業やIT技術者が人材育成やスキル向上のために使うツール。
• 「タスクディクショナリ」（仕事の一覧）と「スキルディクショナリ」
（必要なスキルの一覧）で構成されている。

ｉコンピテンシ ディクショナリの考え方
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ｉコンピテンシ ディクショナリ（iCD）
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第9編. 組織として実践するためのスキル・知識と人材育成【レベル共通】

【参照：テキスト22-4.】
P42

「タスクディクショナリ」の考え方

  項   項コード

タスク

小  

タスク小  

コード

タスク

中  

タスク中  

コード

タスク

   
タスク   

コード

自社の基本理 ・ ジョン・方 を理解する          

経営方

 の 

 

        

事業環
境の分

析

      
事業 
 策定

    

新たな事業  を  するにあたり、経営方 

や経営 の いを  、  する
          

事業で 成すべき目標を定めるために、企業目

標を  する
          

マク 環境（自社を取り巻く産業や業 ）の変

化の要 を  、  する
          

  環

境の分

析

        
自社が  する業 や自社  ・サー スの 

   およ   の  しを  、  する
          

   社の  シ ア、  性、動向を  、
  する

          

自社の組織体制、現 人  、    を  

する
          

内 環

境の分

析

        

自社の  性、 全性、生産性 の 務  を

  する
          

自社の  やサー スの 上高、利  、ライ

フサイクル上のポジションを  する
          

  、生産、  、サー ス の自社業務の一

 の れを  する
          

事業 理のために必要な情報が自社内のどこに、

 によって、どのように 理されているか  

する

          

タスクプロフィールの  タスクプロフィールタスクプロフィールコード

タスクプロフィール

 ループ

タスクプロフィール

種 の  

タスクプロフィール

種 

自社向けシステムの開発・  ・運用を う 門

（      企業の情報システム 門）に関 する

タスク

自社向け情報システ

ム開発・  ・運用
         

 

組織の  （ ー 、

ベン ）や業 に

よって必要なタスク

を識 するもの。

  必要なタスク

  必要 が、  

門やア ト ースへ

の   が 能なタ

スク

 ジ スタイ  

ア リ ーションシステムおよ 基 システムの
  開発を う企業に関 するタスク

システム  開発         

 フト  ア  の企 ・開発・  を う企業

に関 するタスク

 フト  ア  開

発
         

組 み フト  アの開発を う企業に関 する

タスク

組 み フト  ア

開発
         

  の   サイトの構築およ 運用を う企業に

関 するタスク

   サイト構築・運

用
         

  のシステム運用業務を  して実施する企業

に関 するタスク

システム運用サー 

ス（運用業務  ）
         

自社のデータセンタ施 を  、  のシステム

運用業務を  して実施する企業に関 するタス

ク

システム運用サー 

ス（データセンタ運

営）

         

   ンサルティン （  、企 ）を う企業に

関 するタスク
   ンサルティン          

タスク  

タスクディクショナリ 成 

タスクプロフィール

タスクディクショナリの全体 

各タスクの 性情報（ 性、  ）

 タスクディクショナリの  と  （タスク  ・ 新 の整理）の
ための ンテンツ

 タスクディクショナリの  と活用（タスクの  、  の定義
など）のための ンテンツ
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ｉコンピテンシ ディクショナリ（iCD）
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第9編. 組織として実践するためのスキル・知識と人材育成【レベル共通】

【参照：テキスト22-4.】
P43～P45

「スキルディクショナリ」の考え方
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ｉコンピテンシ ディクショナリ（iCD）
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第9編. 組織として実践するためのスキル・知識と人材育成【レベル共通】

【参照：テキスト22-4.】
P45～P46

ｉコンピテンシ ディクショナリ（iCD）の利活用の形態
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第23章. 人材の知識とスキルの認定制度
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Di-Lite

情報処理技術者試験

国際セキュリティ資格

第9編. 組織として実践するためのスキル・知識と人材育成【レベル共通】
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Di-Lite
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第9編. 組織として実践するためのスキル・知識と人材育成【レベル共通】

【参照：テキスト23-1.】
P48～P58

デジタル 代を生き抜くための基礎的なスキルセットで、次の３つの領域
を指す。
1. IT・ フト  ア領域

PCやスマートフォンや、 フト  アの使い方に関するスキル。
＜テキストP50参照＞

2.  理・データサイエンス領域
データ分析や、統 の基本を理解するためのスキル。
＜テキストP56参照＞

3. 人工知能（AI）・ディー ラーニン 領域
AI技術の基本的な仕組みや考え方を理解するための知識。
＜テキストP57参照＞
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情報処理技術者試験
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第9編. 組織として実践するためのスキル・知識と人材育成【レベル共通】

【参照：テキスト23-2.】
P59～P62

•  全なIT活用には全 の知識が必要。
• 知識を身につけてもらうための 効な手段の一つ。
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情報処理技術者試験
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第9編. 組織として実践するためのスキル・知識と人材育成【レベル共通】

【参照：テキスト23-2.】
P62～P69

• 情報セキュリティマ ジメント試験
＜テキストP62参照＞

• 基本情報技術者試験
＜テキストP64参照＞

• 応用情報技術者試験
＜テキストP64参照＞

• 各分野スペシャリスト試験
＜テキストP65参照＞

• 情報処理 全  支援士試験
＜テキストP68参照＞
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国際セキュリティ資格

24

第9編. 組織として実践するためのスキル・知識と人材育成【レベル共通】

【参照：テキスト23-2.】
P70～P71

• CISSP（Certified Information System Security Professional）
＜テキストP70参照＞

• CISM（Certified Information Security Manager）
＜テキストP70参照＞

• CISA（Certified Information System Auditor）
＜テキストP71参照＞
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